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Lainsaadantokehikko
tiedustelulainsaadannoksi

o Tieduste_lulainséédént_c’j on rakentumassa
seuraavista elementeista: °

e Siviilitiedustelu: PolL uusi luku (perussaannokset
tiedustelusta ja tiedustelumenetelmat) (SM)

e Sotilastiedustelulaki (PLM)

e Lait tietoliikennetiedustelusta (PLM ja SM)

e Tiedustelun valvonta (OM)

MietinnGt valmistumassa ja lahtevéat sen jalkeen
lausuntokierrokselle
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Tiedustelun tarkoitus

- kansallisen turvallisuuden suojaamiseen keskittyva
— tiedustelupalveluilla myos kansallinen etu

« valtion sisdisten ja ulkoisten turvallisuusuhkien
1. havaitseminen ja
tunnistaminen
seka niihin kohdistuva tiedonhankinta,
tiedon analysointi,
ja analysoidun tiedon oikea-aikainen saattaminen tiedon

tarvitsijoille
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Kansallinen turvallisuus - maarittelya

+ el yhta yksiselitteista maaritelmaa, maarittyy uhkaavan
toiminnan kautta

« mm. OM:n perustuslain tarkistamista kasitelleen tydryhman
mietinnON mukaan:
— "kansallista turvallisuutta vakavasti uhkaavalla toiminnalla
tarkoitetaan sellaista toimintaa, jota voidaan pitda haitallisena
valtion keskeisille toiminnoille" ¢

— uhka ei kohdistu ensisijaisesti kehenkaan yksilona vaan
yleisemmin valtioon tai yhteiskuntaan

— yksiloon, yhteisdon tai yritykseen kohdistuva uhka voi olla myds
kansallisen turvallisuuden uhka, esim. valtion johtohenkil6t,
keskeiset instituutiot tai merkittavat yritykset 5;2 SEXANISTER
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Mista valttamatonta saada tietoa? ®

1) terrorismista,

2) ulkomaisesta tiedustelutoiminnasta;

3) valtio- ja yhteiskuntajarjestysta uhkaavasta toiminnasta;

4) joukkotuhoaseista;

5) kaksikayttotuotteiden kansallista turvallisuutta vakavasti  °
uhkaavasta leviamisestq;

6) toiminnasta, joka uhkaa suuren ihmisméaaran henkea tai
terveytta taikka yhteiskunnan elintarkeita toimintoja;

7) vieraan valtion suunnitelmasta tai toiminnasta, joka voi
alheuttaa vahinkoa ulko- tai turvallisuuspolitiikalle taikka
kansainvalisille suhteille, taloudellisille tai muille tarkeille
eduille;

8) kansainvalista rauhaa ja turvallisuutta uhkaavasta

Kriisista,

9) kansainvalista kriisinhallintaoperaatiota uhkaavasta
toiminnasta,;

10) kansallista turvallisuutta vakavasti uhkaavasta 5;2 T
kansainvalisesta jarjestaytyneesta rikollisuudesta. <= NIKEMINSTERE]




Kansallinen turvallisuus ja rikosoikeus

+ toteutuessaan kansallisen turvallisuuden uhka on usein
vakava rikos, mutta ei aina
— esimerkiksi vieraan valtion tiedustelutoiminnassa tehty sellainen
vaikuttaminen paatoksentekoon, joka vaarantaa kansallista turvallisuutta e
= ei rikosta

« kansallisen turvallisuuden uhkat tyypillisesti sellaisia, etta

niihin el voida vastata rikosoikeudellisella menettelylla
— toteutuneen uhkan aiheuttamaa vahinkoa yhteiskunnalle ei voida o

tyydyttavalla tavalla sovittaa rangaistuksella tai korvata rahallisesti

» esimerkiksi satoja henkid vaativa terrori-isku tai valtion
itsemaaraamisoikeutta horjuttava tiedusteluoperaatio
— rangaistuksen uhka ei toimi ennalta estavasti

« esim. tiedustelutoiminta, itsemurhapommittaja

52,

 uhkien torjunnan taytyy siten olla ennakoivaa eli ;'137?; SERRANISTERTS
tiedustelullista X3 INRIKESMINISTERIET

8.2.2017 7



Nykyisten tiedonhankintakeinojen  ®

kayttoperusteet ja niiden rajoitukset

Nykyisilla keinoilla voidaan hankkia tietoa ainoastaan:

1) Suomessa olevan... o
2) yksittaisen henkilon...
3) tosiseikaston tasolla yksildidysta yksittaisesta rikoksesta

Nykyisilla keinoilla ei voida lainkaan hankkia tietoa:

1) Toimintaympariston kehittymisesta valtiojohdon paatoksentekoa varten
2) Kansallista turvallisuutta vakavasti uhkaavasta toiminnasta,

joka ei ole rikos
3) Kansallista turvallisuutta vakavasti unhkaavasta toiminnasta,

joka tapahtuu ulkomailla
4) Kansallista turvallisuutta vakavasti unkaavasta toiminnasta,

jonka taustahenkilo ei ole tiedossa
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ledustelumenetelmista

Siviilitiedustelu Sotilastiedustelu

ietoliikenne- - \
([ Rekisterit ~_ tiedustelu
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Tiedustelutieto
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Tiedustelusykli — tiedustelun tuotteet ja tavoite © . °‘
b) raportti

a) asiakkaan paatos tai
tog ide

Jeimimnaniehjaus

Raportermt _ _ IehteVananto
c) tiedonhankinnan

uudelleenkohdentaminen

Analyysi Tiedonhankinta
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Tietoliikennetiedustelu kaytannodssa

Miksi:

* Yhteiskunnan haavoittuvuudet kytkeytyvat verkkoihin
« Tarvittava tieto siirtyy yha voimakkaammin verkkoihin
« Kiihtyva tekninen kehitys

Miten

* Ehdoton luvanvaraisuus

- Kattava laillisuusvalvonta

- Ennalta maaratyt ulkopuolisen hyvaksymat hakuehdot
* Tietoliikenteen kohdennettu seulontaa

« Automaattinen suodatus ("robotti" seuloo)

« Vain hakuehdot tayttava ja merkityksellinen tieto
jatkokasittelyyn

Ei "massaurkintaa” eika "massatallennusta”

&=
a% s SISAMINISTERIO
L2 INRIKESMINISTERIET



L

.}7“‘,_..
%9 SISAMINISTERIO
L INRIKESMINISTERIET

8.2.2017 14




SISAMINISTERIO

iy Y —
5§
\ X 2 INRIKESMINISTERIET

8.2.2017 15



O
Perustuslaki ja tiedustelulainsaadanto

PL 10,3:n 2. virke: "Lailla voidaan saataa lisaksi valttamattomista
rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan

turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa,
oikeudenkaynnissa ja turvallisuustarkastuksessa seka °
vapaudenmenetyksen aikana."

OM:n tyoryhman ehdotus:

"Lailla voidaan saataa valttamattomista rajoituksista viestin
salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten torjunnassa, oikeudenkaynnissa,
turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka
tiedon hankkimiseksi sotilaallisesta toiminnasta taikka
sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta."”

HUOM! "Hallitus esittaa sdadosperustaa ulkomaantiedustelulle ja |
tietoliikennetiedustelulle..." (Hallitusohjelma s. 35, Hallituksen 30
julkaisusarja 10/105) &
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